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基于模糊决策理论的主观信任模型评估 
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摘 要：针对信任评估中主体各因素的权重的不确定性，依据模糊决策理论 ，提出一种权值随评估值动态变化的的 

主观信任模型，给出了信任的等级划分机制和综合评估机制．最后通过实际数值例子证实了基于变权法的模糊决 

策得 出的主观信任更具有效性和合理性． 
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Abstract：According tO the uncertainty of each factor weight in the trust evaluation and fuzzy decision theory，a sub— 

jective trust evaluation model was proposed，which weight changes with value assessment dynamically．And the 

trust hierarchy mechanism and comprehensive evaluation mechanism were given． Finally，example analyses verify 

that the subjective trust evaluation model based on variable weights is more validity and rationality． 
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1 引言 

随着可信计算的发展，信任被引入到计算机领 

域，信任作为现有网络安全的前提和基础，正 日益成 

为网络安全研究的焦点．随着 P2P网络、网格计算、 

分布式网络等技术的发展，进一步促进了对如何在 

网络上建立一套可信模型及相关信任度算法 的 

研究 ． 

文献E23在分布式信任模型中把信任内容和信 

任程度进行了划分，认为信任是一种经验的体现，不 

仅要有具体的内容，还应有程度的划分，给出了一些 

基于此观点的信任度评估模型． 

文献[3]通过使用信任的综合评判来定义信任 

向量，并将信任向量作为信任的度量机制，解决了 

Beth模型l4]中未能很好解决的初始向量如何获得 

的问题，而且考虑了信任度量时的合成权重．但是它 

给出的权重均为一定值，并不能很好的反映各因素 

在实际中所占的比重，得到的结果与真实的可信度 

就有一定的偏差． 

在对实体进行信任度评估时，实体的各因素在 

评估中都起着一定的作用．若由于某些因素由于权 

重较小而被剔除时，得到的信任度结果是不理想的． 

本文依据评估值动态变化，利用变权法实现了主观 

信任评估权值的动态分配，提出了基于模糊决策理 

论的主观信任评估模型，突出了权值较小因素在评 

估中的作用．同时对信任的程度进行了等级划分，最 
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后基于得到的信任度值的隶属度给出了综合评估 

机制． 

2 模糊决策理论的信任模型 

2．1 实体信任的定量描述 

在文献I-3-1中，信任关系可分为两类：一类是对 

客体的信任，称为相信关系；另一类是主体之问的信 

任，称为主观信任．文中主要对实体之间的主观信任 

进行建模．主观信任的本质是基于信念的[4]，具有主 

观性、不确定性和模糊性，无法用精确的语言加以描 

述和验证．因此，需要寻求一种既能反映实体信任的 

模糊性，又具有直观、简洁语义的定量描述机制． 

定义 1 设给定论域 A，所谓 A上的模糊子集 

合T是指对任意的A ∈A( 一1，2，⋯， )，都能确 

定一个数RT(A)∈Eo，100]，用这个数表示A 属于 

A的程度．映射 

T：A一[O，1O0]，A — _r(A)E Eo，1O0] 

称为T的隶属函数【5]，"(A)称为A中的元素对模 

糊子集合 T的隶属度． 

用模糊子集合 T，E T(j一 1，2，⋯，6)定义不 

同信任度集合，依据文献E6]信任等级的描述，采用 

离散的标度(1，2，⋯，M}来描述实体信任的等级， 

用自然语言赋予了其直观、实际的意义．定义如下： 

丁 表示“不信任” 

丁2表示“有点信任” 

表示“一般信任” 

丁4表示“很信任” 

丁5表示“非常信任” 

T6表示“完全信任” 

T(A)一 0 

UT(A)E (0，25) 

“1，(A)∈E25，50) 

“T(A)∈E5o，75) 

UT(A)∈E75，lOO) 

U (A)一 100 

在实际的评估中，实体的信任度对某个 L(g一 

1，2，⋯，6)的隶属关系可以通过得到的信任度值隶 

属于 U (A)的某个区间来判断． 

2．2 变权法确定权重 

2．2．1 权 重的 定义描 述 

定义 2 设实体有 个因素N 一 {A，，A ，⋯， 

A }，设这些因素分别获得的单因素评估指标为 ， 

U2，⋯， ，且“ E Eo， ]，i一1，2，⋯， ，IA, 一100． 

记A 相对总体而言的权重为 

∞ 一 (M1，M2，⋯ ，M )， i一 1，2，⋯ ， 

其中， ∈(o，1)且∑ 一1．约定“ 为对总体而言 
— l 

AJ的可信程度， 值越高A 的可信程度就越高，当 
=== 时，因素A 完全可信；当U 一0时，因素A 

完全不可信． 

引入记号 ，它表示该主体完全可信时，因素 

A 所占的权重，称为基础权重．记 

f／)mi= ( (“ ， ，⋯ ， )， i一 1，2，⋯ ， 

∈(0，1)， ∑ =1 

又引入㈨ ，它表示因素A 完全不可信，而其他因素 

都完全可信时 A 所占的权重．记 

0 叫 ( m，⋯ ，“m，0，“m⋯ ，“m) 

= — 。 — —  J旦L——一  (1) 
ra in Ⅲ，十 m axtom， 

1≤ ，≤" 1≤ ≤ 

2．2．2 权重的计算 

为了能简便且较直观地获得 cU ( ，“z，⋯， )， 

引入在[0，“ ]上定义的非负可微函数 (“)，使之 

满足 (“)≤ 0，并记 (0)一 ( )=== ， 

(O)和 ( )分别是 (“)( 一 1，2，⋯， )在[O， 

]上的最大值和最小值． 

设对于某个主体，已经给出了基础权重( ， 

(U 2，⋯，叫 )和(叫ol，(Uo2，⋯，叫0 )，令 

一 ， i一 1，2，⋯ ， 

可得 

。 一 2—
oi 4-~—COmj 

∑ 聊 
故 o === 』生一 (2) 

令 

f 一一 ( )( + (“ )) — 一一一 八 八 十 
l (O)=== o ， (U )一 

解得 

九 一 翻  ) 
其中 

一 ∑ 。 (4) 

∑ 。 === (5) 

岛 一 1j五 

现设对于给定的一组单因素评估值 M ，“ ，⋯， 

“ ，已经找至U了 (“ )( — l，2，⋯， )，贝4 

∽ z，⋯ 一 ㈤  

． ．  ⋯ 、一J 
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2．3 主观信任的模糊综合评估 

网络中的某实体，为了对该实体进行可信评估， 

设该实体有 个因素N 一 {A ，A ，⋯，A }，并有m 

个决策者 P一 {P ，P。，⋯，P }参与决策．现提出Q 
一 {Q ，Q2，⋯，Q}共 个方案，现对这 个方案排 

序，找出对实体评估的合理方案． 

设第 i个决策者P 对第k个方案Q 的第J个因 

素A，( 一 1，2，⋯， )的评价为 

( ， ] 

i一 1，2，⋯ ， ； 一 1，2，⋯ ， ；k一 1，2，⋯ ，l 

其中，z ， E Eo，Um]且z < ’，它表明因素 

A 的优越程度介于z 与 之间．取．U 一 100 

又记 

c“ 一{ ：U“喜 三 ：： ： c7 
其中 U∈[0，Um]，再令 

“ ) ) (8 

l “ (u)du 赢 

总假设I (u)du≠o．由式(7)～(9)可得评 

估向量为 

(“{ ， ，⋯ ，“ )， k一 1，2，⋯ ，z 

使用变权法，并记 

叫 一 ( ，ul ，⋯ ， ) 

得到各方案的信任值为 

“㈤一∑ “ k一1，2，⋯，z (10) 

在评估信 任等级时，只要 能求 出信 任度值 

u (u E Eo，100]，k一1，2，⋯，z)就能够判别出实 

体隶属度 UT(A)，进而评估出实体的信任等级． 

3 数值实例分析 

设有实体 A，涉及 A ，A ，A。三个因素，并有 

P ，Pz，P。，P ，Ps五个决策者对已提出的三个方案 

Q ，Q2， 进行了评估，其结果如表 1所示．取 u 一 

100． 

由式(8)(9)得 

f0．4， ∈(10，15] f0．4， ∈ 

”一{1．0,12∈(15，20] ”一{0．8， ∈ 
【0．2， E(20，25] 【0．8， ∈ 

f0．4， E (45，50] fo．4， ∈ 

lJ(1)一 J 1．o， E(50，55](2)一J 0．6， E 
一

]O．8， E(55，60] 一1O．8， E 
Lo．2， E (60，65] 【o．2， ∈ 

fo．8， E(10，15] fo．2， E 

5 ==={o．6， E(15，2o] 5 =二={0．8， ∈ 
【0．2， ∈(20，25] l0．4， ∈ 

f0．6， ∈(85，90] f0．4， ∈ 

j。 一{0．8， ∈(90，95] 5。 二== 0．6， C- 
l0．6， E-(95，100] 10．4， E 

fo．8， E (20，25] 

。’一{o．6， ∈(25，3o] 
10．2， E (30，35] 

(85。9O l 

(90，95 l 

(95，100] 

(45，50] 

(50，55 I 

(55，6O l 

(60，65 l 

(85，90 l 

(90，95 l 

(95，100 l 

50，55] 

55，60] 

60。65 l 

由式(10)，对于任意的 k和 ，得 “ ，记 ’一 

(“i ，M ’， )，贝0 

u 一 (16．88，93．5O，54．17) 

“ )一 (54．32，15．63，93．21) 

u(3 一 (92．50，57．50，25．63) 

若对于因素 A ，A：，A。已知基础权重为 

((U l，叫 2， 3)一 (0．35，0．15，0．5) 

表 1 决策者对因素的评估 

＼＼ 案因素 Q Q 

决策 ＼ A。 A A。 A1 A2 A。 A1 A2 A。 

P1 (1O，20] (90，1()0] (50，65] (5O，60] (10，15] (90，100] (85，i00] (60，65] (2O，25] 

P2 (15，20] (95，lO0] (50，60] (55，65] (10，20] (90，95] (95，100] (55，65] (20，30] 

P (I5，25] (85，95] (45，6o] (45，55] (15，2s] (85，9s] (85，95] (55，60] (2o。30] 

P (I5，20] (85，100] (50，60] (45，6o3 (1O，15] (90，95] (90，95] (50，60] (25，35] 

P (10，20] (90，lOO] (45，55] (55，60] (1O，2o] (95，1oo] (85，lOO] (50，55] (2O。25] 

由式(1)～ (5)可计算出 

(∞0l， o2， o3)===(O．538，0．231，0．769) 

( ()l， 2l， o3)一 (0．758，0．255，1．667) 

( ， ，；ff )一 (1．922，2．425，1．013) 

一 2．68 

于是由式(3)、(6)、(10)即可算出方案 Q ，Q2， 
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对因素A ，A ，A。的变权值及综合评估值和文献 

[3]以基础权重为权值的“常权综合评估值”，结果 

如表 2所示． 

表 2 综合评估值 

由表2可知，由文中提出的变权法综合评估值， 

三个方案的排序为 >Q2>Q】，在这三个方案中， 

优选 ，依据 Q3的综合值隶属于 u (A)∈ E5o， 

75)，于是对实体的评估结果为“很信任”；而按常权 

综合值排序为 > Q > ．由于Q】关于A 的评 

估值很低，为了保证A 不被剔除，突出了A 的权 

值，故Q 排在最后是必然的，所以按照常权综合值 

的方法是不理想的． 

4 结束语 

文中引人模糊决策理论中的隶属度的概念来描 

述信任的模糊性，并定义了信任等级和综合评估机 

制l7]．此外，依据评估值动态变化，利用变权法实现 

了主观信任评估权值的动态分配，突出了权值较小 

因素在评估中的作用．同时对信任的程度进行了等 

级划分，最后利用基于综合评估得到的可信值，评估 

信任模型的信任等级． 
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